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Ozet

Anahtar Kelimeler

Bu makale kripto paralarin olusturdugu cevresel etkileri, makroekonomik
iliskileri ve sug tizerindeki unsurlar1 ortaya ¢ikarmay1 hedeflemektedir. Kripto
para madenciligi i¢in gerekli olan enerjinin zamanla gevre kirliligine daha da
fazla sebep oldugu ve iklime daha fazla zarar verdigi; kripto paralarin ¢evresel
ayak izlerinin diinyanin gelecegi icin tehlikeli bir noktaya ulasabilecegi
diisiiniilmektedir. Madencilik esnasinda daha az enerjiye ihtiya¢c duyulan
farkli sistemlerin gelistirilebilecegi, yenilenebilir enerji kaynaklarindan elde
edilen enerjinin, kamu enerji tiiketiminin diisiitk oldugu saatlerde kripto
madencilik sistemi igin agilabilecegi g6z Oniinde bulundurulmalidir.
Ekonomiler tizerindeki olumsuz etkilerini azaltmak igin kripto paralar
tretilirken denetlenebilecek, vergi kaybmin Oniine gecilebilecek ve
tiiketici/yatinmc1 ihtiyaglarina hitap edebilecek bir yaklagimla hareket
edilmesi gerekmektedir. Devletlerin etkili bir yasal diizenlemesinin olmamasi
nedeniyle kripto paralar kara para aklama, uyusturucu-silah-insan
kagakgiliginin ve terdr eylemlerinin finansmani i¢in kullanilabilmektedir. Bu
nedenle tiim {ilkelerin siiratle kripto paralar ile ilgili yasal mevzuatlarimni
olusturmalar1 ve karaborsa islemlerini yasaklamalari, kiiresel Bitcoin (BTC)
denetimini diizenlenmeleri elzemdir.
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Abstract Keywords
This paper aims to reveal the environmental impacts of cryptocurrencies, their Cryptocurrencies
macroeconomic relations, and their elements on crime. It is thought that the Sustainability
energy required for cryptocurrency mining causes more environmental o
pollution and damages the climate over time; the environmental footprint of Bitcoin
cryptocurrencies may reach a dangerous point for the future of the world. It

should be considered that different systems that require less energy during

mining can be developed, and energy from renewable energy sources can be About Article

turned on for the crypto-mining system during hours when public energy
consumption is low. In order to reduce the negative effects on economies,
cryptocurrencies should be produced with an approach that can be audited,
tax loss can be prevented and consumer/investor needs can be addressed. Due
to the lack of effective legal regulation by states, cryptocurrencies can be used
for money laundering, financing of drug-weapons-human trafficking and
terrorist acts. For this reason, it is essential for all countries to quickly establish
legal regulations on cryptocurrencies, prohibit black market transactions and
regulate the global Bitcoin (BTC) audit.

a {letisim Yazari: yusuf.kavas@amasya.edu.tr

Received: 05.05.2023
Published: 28.09.2023
Doi: 10.18026/cbayarsos.1293132

b Dr. Ogr. Uyesi, Amasya Universitesi, Merzifon Meslek Yiiksekokulu, Amasya, ORCID No: 0000-0002-4838-7318



Kripto Paralarin Cevre Kirliligi, Makroekonomik Gostergeler ve Su¢ Uzerindeki Etkileri

Giris

1975 yilinda IBM tarafindan ilk bilgisayarin piyasaya siiriilmesi ve 1993 yilinda internetin
yayginlasmasindan beri teknolojik yenilikler insanoglunun hayatina daha hizli uyarlanmaya
baslamistir. Son donemdeki bu gelismeler teknolojik bir devrim olarak ifade edilmektedir. Bu
teknolojiye sahip tiim bireyler giinliik hayatlarindaki bir¢ok aktiviteyi ¢ok daha kisa siirede
ve daha hizli bir sekilde gergeklestirmektedir (Giungato vd., 2017). Teknolojik gelismeler
hayatimizin bircok noktasinda oldugu gibi para piyasalarinda da 6nemli yenilikler getirmistir.
S6z konusu en yeni gelismeler arasinda kripto varliklar gosterilebilir. Kripto varliklar,
kriptografik teknikler kullanilarak uygulanan ve kiiresel piyasa degeri yaklasik bir trilyon
ABD dolar1 olan dijital varliklardir (House, 2022). Kripto para birimi, giiniimiizdeki 6deme
yontemlerine alternatif olusturmak igin gelistirilen ve gesitli sifreleme algoritmalar
kullanilarak olusturulan dijital bir para birimidir. Ik olarak 2009 yilinda Satoshi Nakamoto
tarafindan tanitilarak ve belgelenerek piyasaya siiriilmesiyle birlikte hayatimiza giren Bitcoin,
diinya piyasasinda giderek popiiler hale gelen bir para birimi olmustur.

Giintimiizde Amerikalilarin %86's1 kripto para birimlerine asina oldugunu bildirirken, %16's1
herhangi bir dijital para birimine yatirim yaptigini, kripto para ticaretine yoneldigini veya
kripto paray: kullandigini belirtmektedir (Perrin, 2021). 2015 yilinda Smith ve Anderson
(2016) tarafindan yapilan ve yalnizca Bitcoin'e odaklanan benzer bir ankette ise, yetiskinlerin
yalnizca %48'inin Bitcoin'i duydugu, %1'inin ise Bitcoin'i topladigs, ticaretini yaptig1 veya
kullandig1 ifade edilmektedir. Bu anket sonucundan diger onemli detayda; kripto paranin
bilinirliginin giin gectikge arttig1 ve 6zellikle ABD’de toplumun biiyiik kesiminin artik kripto
paralar ile ilgili bilgi sahibi oldugu bulgulanmistir. Benzer durum gelecek yillarda gelismekte
olan diger iilkelerde de gergeklesebilecektir.

Diinyanin en biiyiik kripto para piyasalarindan birisi olan Cin’de kripto para ticareti, 2019'dan
beri resmi olarak yasaklanmis olmasina ragmen doviz borsalar1 araciligiyla ¢evrimici olarak
alim satim islemi devam etmektedir. 2019 yilinda gerceklesen bu gelismenin ardindan Bitcoin
iireticileri Cin’den farkl bir tilkeye gecmeye baglamistir. Son donemde Bitcoin madencilerinin
ozellikle Teksas'a yoneldigi goriilmektedir. Bitcoin madenciliginin Teksas’a tasinmaya
baslamasmin altindaki en 6nemli sebep olarak Teksas’taki diizensiz elektrik sebekesinden
dolay1 bu bdlgenin diinyanin en ucuz enerji fiyatlarina sahip iilkelerden birisi olmasi
gosterilmektedir (Feng, 2021). Oniimiizdeki on yilda Teksas'ta, kripto varlik madenciliginden
kaynakli 25 GW'lik yeni elektrik talebi goriilebilecegi ifade edilmektedir. S6z konusu
gelismeye paralel olarak Kripto madenciliginin Cin’den Kuzey Amerika’ya dogru kaymas:
neticesinde ABD'nin kripto varlik madenciligi icin elektrik kullanim1 hala nispeten kiigiik olsa
da Ocak 2021'den Aralik 2021 yilina kadar tige katlanmistir (House, 2022). Yasanan bu
gelismeler elektrik talebinin giderek daha da artacagmi gostermektedir. Elektrik talebinde
yasanabilecek artisin gelecekte ev ve isyerinde kullanilan elektrik ticretlerini de artirabilecegi
ve halkin daha yiiksek elektrik faturalari ile karsi karsiya kalabilecekleri goz ardi
edilmemelidir. Diger kripto para birimlerinin de yayginlasabilecegi ve onlarin da madencilik
icin ihtiya¢c duyulan enerji tiiketimine katkida bulunacag: diistiniildiigiinde gelecek igin
kaygilanmamiz gerektiginden s6z edilebilir.

21. yiizyilda gergeklesen ekonomideki hizli degisimin ve COVID-19 pandemisinin etkisiyle
para piyasasinda geg¢mise kiyasla koklii bir degisimin varligr goriilmektedir. Gegmiste
altindan kagit paraya gegcis, son donemde kagit paradan dijitale doniismeye baglamistir. Yakin
gelecekte kredi kartinin ve dijital 6deme sisteminin hayatimiza daha da fazla girecegi ve
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tedaviilde neredeyse kagit paranin hi¢ kullanilamayacag1 ongoriilmektedir. Whole Foods,
Expedia, Microsoft, Dell, Dish ve CheapAir gibi geleneksel ticari saticilar kripto para birimleri
ile ticari faaliyete giderek daha fazla yonelmektedir. eBay ve Shopify gibi e-perakende
sirketleri ve PayPal ve Square gibi ddeme islemcileri; Bloomberg, Wikipedia, WordPress,
Reddit ve Tesla gibi kiiresel sirketler sanal para birimlerini ddeme araci olarak kabul
etmektedir (Kethineni ve Cao, 2020). Yalmzca Giiney Afrika'da otuz binden fazla isletme
odeme olarak Bitcoin’i kullanmaktadir (Reddy ve Minnaar, 2018). Kripto paralarin hayatimiza
hizl1 gecisi olusabilecek balon ekonomileri ve toplam kripto para sermayesinin belirli bir
kesimin elinde bulunmasi, bu para biriminin riskini de beraberinde getirmektedir. Bu nedenle
gelecekte bireysel yatirimcilarin biiyiik kayiplar yasamas1 muhtemeldir.

Kripto paralar ile ddemelerin daha hizli ve daha etkin bir sekilde gerceklestirilmesinin
kullanicilar i¢in dnemli bir avantaj sundugu yadsmamaz bir gergektir. Ancak kripto paralar
tizerinde devlet denetiminin ve gozetiminin oldukga smirli olmasi bir¢ok sug Orgiitiiniin
istahin1 kabartmaktadir. Kripto paralarin; uyusturucu, dolandiricilik, hirsizlik, yasadisi
pornografi ve hatta kiralik katil gibi faaliyetlerin 6deme araci olarak kullanimi, terdrizmi
finanse etmesi, kara para aklama ve sermaye kontrollerinden kaginmak amaciyla tercih
edilmeye baslanmasi kripto paralarin kullanima ile ilgili 6nemli kaygilarin olusmasina neden
olmaktadir.

Bu calisma Kripto paralarin gevresel etkileri ve stirdiiriilebilirligi, ekonomiler tizerindeki
etkileri, suc¢ Orgiitleri {izerinde nasil bir rol oynadig1 hususunda elestirel bir yaklasim
sunmaktadir.

Kavramsal Cerceve
Kripto Piyasalarin Tarihgesi

Kripto paralarin 6nemini anlamak i¢in paranin tarihini gozden gecirmek faydali olacaktir.
Ekonomistler ve antropologlar paranin kékeni konusunda ihtilafa diigseler de paranimn insan
uygarligi kadar eski oldugu konusunda hem fikirdir. Insanoglu M.O. 3100 yillarinda antik
Mezopotamya'daki faaliyetlerini kayit altina aldiklar1 donemlerde bile para kullanmistir.
Ancak o zamanlar paralar altin sikke ya da kagittan olusmamaktadir. Para bir hesap
defterinden ibaret olmakta ve yalnizca kimin kime bor¢lu oldugunu gosteren bir cetele olarak
tutulmaktadir. Ancak her ne kadar giiniimiizdeki karsiligiyla para ticari hayatta kullanilmasa
da bu kayit sistemi de ticaret yapmanin bir yolu olarak insanliga hizmet etmektedir (Beattie,
2022). M.O 2000'lerde Misir ve Mezopotamya da tahil ambarlarinda kimin ne kadar tahilinin
oldugunu gosteren makbuzlarin kullanilmasi; ardindan metal sikkelerin yayginlagsmasi ve
metal sikkelerin agir olmasi nedeniyle MS 900’lerde ilk olarak Cin’de, daha sonra ilk kez 17.
Yy./da Isve¢'te kagit paranin kullamilmasi paranin bilinen kisa tarihi olarak ifade
edilebilmektedir. Bu tarihten beri kagit para herhangi bir yenilige ugramamustir (Frisby, 2014).
Giintimiizde kagit paradan dijital paraya gegcisin yayginlagsmasi ve konvansiyonel bankacilik
faaliyetlerinin toplumun ihtiyaclarina tam olarak hitap etmiyor olmasi yeni bir édeme
sisteminin gerekli kilmigtir. Peki kripto para teknolojisinin ge¢misi nereye dayanmaktadir? Bu
para sistemi hangi asamalardan gecerek giiniimiize ulagmistir?

Dijital para birimi teorisi 1983 yilinda Chaum tarafindan yazilan makalede ortaya atilan yeni
bir 6deme sisteminin ortaya ¢ikmasinin gerekli oldugu goriisiine dayanmaktadir. Bu teoride
paranin elektronik bir versiyonunun olusturulmasi hedeflenmektedir. Ayrica gizli bir 6deme
sisteminden bahsedilen bu teoride, dijital para sisteminin temelleri atilmaktadir. Gergek
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hayatta basilan ve tedaviilde olan bir madeni para bankadan magazaya kadar kolayca
izlenemez ve soz gelimi ayni kullanicinin iki farkli harcamasi s6z konusu oldugunda bu
harcamalar ile ilgili herhangi bir baglant1 kurulamaz.

2005 yilina kadar arastirmact Nix Szabo, elektronik para sistemi Bit Gold'un olusturulmasi
tizerinde calismistir. Sanal para biriminin enflasyona maruz kalmayacagini, ayrica taklit
edilmesinin veya calinmasinin miimkiin olmayacagini iddia etmistir (Akhmatov ve Roienko,
2020). 2008 yilnin Cadilar Bayraminda Satoshi Nakamoto tarafindan ilk kez piyasaya siiriilen
kripto para teknolojisi Bitcoin adiyla tanitilmistir. Bu kisi her ne kadar kripto paray1 ortaya
¢ikaran kisi olarak lanse edilse de Satoshi'nin gergek kimliginin bilinmemesi bu kisinin tek bir
birey olmadig1 belirli bir grubu temsil ettigi goriisiinii desteklemektedir (Madey ve Riddell,
2017). Satoshi dokuz sayfalik makalesinde, yeni bir para biriminin temel ayrintilarim1 ve
o0demeleri gergeklestirecek benzersiz, teorik altyapiy1 anlatmis ve bu kripto para sisteminde
yer alan para birimine Bitcoin adin1 vermistir. Islemlerin nasil karmasik bir sekilde isleyecegi,
hesap sahiplerine sunulan yiiksek gizlilik ve yazilimin insanlarin dijital paralarmi iki kez
harcamalarini nasil engelleyecegi ayrintili bir sekilde anlatilmistir (Frisby 2014).

Kripto Para Madenciligi ve Blokzincir

Kripto para madenciliginin temel ¢alisma prensibi sOyledir: Kripto para madenciligi yapan bir
madenci bir islem olusturdugunda, agdaki tiim eslere bu islem ilan edilir. Bir islemi
olusturmas: igin, kullanicinin agik anahtar1 ve 6zel anahtar1 bulunur. Ayni zamanda
kullanicinin PIN koduna benzeyen 6zel bir anahtarla birlikte ¢ift alfantimerik dijital anahtara
sahip olmasi gerekir. Katilimcilar, gonderdikleri Bitcoin'in sahibi olduklarini kanitlamak ve
yeni sahibini belirtmek amaciyla dijital imzalar i¢in bu anahtarlari kullanir (Trozze vd. 2022).
Acik anahtar, bagka bir tarafin kripto paray: gonderebilecegi adrestir ve 6zel anahtar, clizdan
sahibinin kendi kripto paralarini baska birisine gondermesini saglamaktadir. Bir benzetme
yapmak gerekirse, acik anahtar sokak adresiniz, 6zel anahtar ise 6n kapinizin anahtaridir;
bagskalar1 evinize adresinizden bagka bir sey bilmeden posta gonderebilir, ancak hi¢ kimse
sizin izniniz veya evinizin anahtar1 olmadan esyalarimizi alamaz (Engle 2015).

Giiniimiizde ¢ok sayida kripto para olmasina ragmen Bitcoin bu para birimleri arasinda en
degerlisi ve en ¢ok igslem hacmi olanidir. Bitcoin’in 2023 yilindaki yaklasik piyasa degeri 535
Milyar ABD dolaridir (Coinmarketcap, 2023). Kullanicilar Bitcoin protokoliinii kullanarak
birbirleriyle iletisim kurmaktadir. Bitcoin protokolii, agik kaynakli bir yazilim uygulamas:
olarak mevcuttur. Kullanicilar mal alim satimini, Bitcoin’in soguk clizdan ad1 verilen yerde
depolanmasini ve transfer edilmesini, ayn1 zamanda Bitcoinlerin diger para birimleriyle takas
edilmesini, bu protokol araciigiyla gerceklestirir (Nadarajah ve Chu, 2017; Vranken, 2017).
Bitcoin madenciliginde yer alan matematiksel islemler herhangi bir merkezi olmayan “blok
zinciri” adi verilen ve herkesin ulagabilecegi bir ag tizerinde saklanir. Blok zincire iglemler
girildikten ve hesaplar giincellendikten sonra, kayitlar onceki islem bloguna "zincirlenir" ve
degistirilemez. Boylece Blok zinciri, kalici, kronolojik olarak siralanmis ve agdaki tiim
kullanicilar tarafindan evrensel olarak kullanilabilen bir veri tabani kaydiyla sonuglandirilir
(Fry ve Serbera, 2020). Bitcoin sayisi hicbir zaman 21 milyonu geg¢meyecek sekilde
programlanmigtir: bu toplam arzin yarisi ise 2013 yilina kadar olusturulmustur. 2017'ye kadar
her 10 dakikada 25 yeni Bitcoin iiretilmesine ragmen bu say1 bundan sonra her dort yilda bir
yar1 yariya azalacaktir. Bitcoin madenciligi yapan ne kadar ¢ok bilgisayar varsa, arzin smirh
olmasindan dolay1 Bitcoin’i tiretmek daha da zorlasacaktir. (Dodd 2018). 2023 y1l1 itibariyle,
islemleri dogrulayan ag katiimcilarina, basariyla cikarilan her blok igin 6,25 Bitcoin
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verilmektedir. 2024 yilinin nisan ve mayis aylarinda blok ddiiliiniin 3.125 BTC’ye diisecegi
beklenmektedir. Her bir BTC ¢ikarmak igin verilecek 6diil giin gegtikge azalmaktadir (Conway
2023).

2010 yilinda Bitcoin protokoliinde ciddi bir giivenlik acgig1 kesfedilmistir. Islemlerin blok
zincirine yazilmadan once dogrulanmasi agdaki zayif bir nokta olarak goriilmektedir. Bu
husus bilgisayar korsanlarinin goéziinden kagmamis olmali ki 184 milyardan fazla Bitcoin,
korsanlar tarafindan ele gecirilmistir. Ancak birka¢ saat iginde giivenlik agig1 giderilerek,
bilgisayar korsanlarinin yaptiklar: islemler silinmistir. Bu olay, kripto para tarihinde bu
olgekteki tek giivenlik acig1 olarak kayitlara gecmistir. 2013 yilina gelindiginde ise birgok yeni
kripto para birimi ortaya gikmistir. Bu para birimleri her ne kadar Bitcoin’e dogrudan rakip
olamadilarsa da gittikge popiiler hale gelmislerdir (Akhmatov ve Roienko, 2020). Bitcoin’den
sonra 2015 yilinda faaliyete baslayan Ethereum en ¢ok bilinen ve piyasa degeri en yiiksek
ikinci kripto para birimidir. Bunun yaninda Binance Coin ve Litecoin giiniimiizde piyasa
degeri en yiiksek diger kripto para birimleridir.

Kripto Paralarin Cevresel Etkileri

Kripto paralarin ¢ikis dykiisiine ve gerekgelerine bakildiginda ¢ok masum ve sosyal bir amag
gldiilerek ortaya c¢ikarildig1 soylenebilir. Diinya ticaretinin rezerv paralara sahip olan
iilkelerin hegemonyasi altinda varligini siirdiirmesi ve bu tekelin ortadan kaldirilma arzusu,
bankacilik islem ticretlerinin yiiksek olmasi kripto paralarin dogusunu hizlandirmistir. Ancak
artan enerji gereksinimi neticesinde giintimiizde kripto paralarin siirdiiriilebilirligi ve
diinyamiza olusturabilecegi tehditler sorgulanmaktadir.

21. ylizyilda insanoglunun diinyaya vermis oldugu en biiyiik felaketlerden birisi olan ¢evre
kirliligi ytiziinden, gelecek yiizyilda insanlig1 karamsar bir tablo beklemektedir. Kiiresel
sicaklik, farkli sera gazi emisyonlari nedeniyle her gecen giin artmaktadir. Dort milyon insana
ev sahipligi yapan Kuzey Kutbu, diinyanin geri kalanindan yaklasik iki kat daha hizh
1sinmaktadir. Bunun yaninda kiiresel 1isinma Eskimolar, Saamiler gibi yerli gruplar da dahil
olmak tizere Kuzey Kutbu sakinlerinin tahminen onda birinin sagligini ve gecimini tehdit
etmektedir (Baraniuk 2021). CO2 emisyonu, toplam sera gazi emisyonlarindan biiyiik bir pay
almakta ve gevrenin siirdiiriilebilirli§ini yok etmektedir (Mohsin vd., 2023). Diinya 1sis1
ortalama 14 °C civarindadir ve diinya yiizeyinde yasanabilecek sicaklik artisiyla birlikte diinya
niifusu gida yetersizligi, su kithg, sel baskinlari ve tayfunlarin olusmasi ile kars1 karsiya
kalacaktir. Gelecek yillarda insanlik daha fazla salgin hastaliklarla miicadele edecektir
(Wikipedia, 2006).

Son donemde ¢evre kirliliginin en 6nemli sorumlularindan birisi de kripto madenciligidir.
Kripto paralarin piyasa degeri en yiiksek olan Bitcoin ile ilgili yapilan bir¢ok arastirmada
Bitcoin'in gelecekte dneminin daha da artacag: ifade edilmekte olmasina ragmen, Bitcoin’in
gelecegi konusunda endise duyulmaktadir. Bu elestirel goriisler genellikle Bitcoin tiretimi igin
harcanan enerji miktari ile ilgilidir. Yapilan bir arastirmaya gore Mayis 2021'de diinya capinda
yaklagik 2,9 milyon 6zel donaniml cihazin 13 gigawatt (GW) elektrik tiikettigi belirtilmektedir
(De Vries vd., 2022). 1 gigawatt elektrigin ise yaklasik 750.000 hanenin bir yillik elektrik
tiiketimini karsiladig1 ongoriilmektedir (Dellinger, 2021). Ortalama her hanede dort kisinin
yasadig1 varsayildiginda Bitcoin {iretmek icin bir yilda harcanan elektrik miktari ile yaklasik
39 milyon kiginin yine bir yillik toplam elektrik ihtiyac1 karsilanabilmektedir. Yaymlanan bir
bagka rapora gore Agustos 2022 yili itibariyle kripto varliklar icin yilda 120 ila 240 milyar
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kilovat-saat toplam kiiresel elektrik kullaniminin olduguna iliskin tahminlerde
bulunulmaktadir. Yalnizca kripto varlik iiretmek i¢in kullanilan bu miktar Avusturalya veya
Arjantin gibi bir¢ok tilkenin yillik toplam elektrik kullanimina esdegerdir (House, 2022).

Iklim degisikligi iizerindeki etkilerinin kiyaslamak ve ortaya gikan tabloyu gozler 6niine
sermek i¢in altin madenciligi ile kripto para madenciliginin kiyaslanmasi gerektiginin ifade
eden goriisler olsa da boylesi bir kiyasin yanlis oldugu; ham petroliin ¢ikarilmasi ve rafine
edilmesinde ortaya ¢ikan sonug ile kiyas yapmanin daha dogru olacag: ifade edilmektedir
(Howson ve de Vries 2022). Altin endiistrisinin 2019'da toplam kiiresel karbon emisyonlarinin
yaklasik %0,2'si kadar emisyon saldig1 tahmin edilmektedir (Woodmac, 2021). Bunun yaninda
ham petroliin rafine edilmesi esnasinda her 1 milyon ton ham petrol i¢in 20.000 - 820.000 ton
karbon dioksit agiga ¢cikmaktadir (Cevre ve Sehircilik Bakanligi, 2017). Bitcoin 6zelinde yapilan
calismadan elde edilen sonuglara gore 2016-2021 yillar1 arasinda g¢ikarilan Bitcoin’den
kaynaklanan madeni para basina iklim zararlarinmn arttig1 ve Bitcoin madenciliginin gevreye
verdigi zararmn, komiir kullanilarak elde edilen elektrik iiretimininki kadar olmadig1; ancak
piyasa fiyatlarinin da etkisiyle benzin, dogal gaz tiretimi ve sigir eti iiretimine benzer bir
sekilde iklime zarar verdigi hesaplanmistir (Jones vd., 2022).

Kripto paralarin giderek yayginlasan bir yatirim araci olmasi ve her gegen giin madencilik
islemi igin harcanan enerji miktarinin artmasiyla birlikte s6z konusu madencilik her gecen giin
daha fazla giic talep edecektir. 1860 yilindan 2014 yilina kadar (154 yilda) gesitli sebeplerle 0,9
°C 1smnan diinya, harcanan enerji kullanimi nedeniyle yalnizca Bitcoin madenciligi yiiziinden
ontimtiizdeki 30 y1l igerisinde kiiresel 1sinmay1 tek basina 2°C artirabilecektir (Mora vd., 2018).
Diger kripto para madenciligi i¢in harcanacak elektrik miktar: da diisiiniildiigiinde diinyay1
daha kotii bir senaryonun bekledigi soylenebilir.

Kripto para birimi CO2 emisyonu ve enerji kullanima ile yakindan ilgilidir (Mohsin vd., 2023).
Kripto para madenciligi neticesinde Ongoriilen iklim zararlarinin zaman iginde artip
artmadigy; iklime verdigi zararm kripto paranin piyasa fiyatim1 asip asmadigy, cikarilan
madeni para bagma tahmini iklim zararmin, komiir, dogalgaz, petrol ve sigir eti gibi mallarn
iiretimi yapilirken birim basina iklime verdikleri zararlar ile karsilastirilarak degerlendirilmesi
dogru bir yaklasimdir (Jones vd. 2022). Kripto paralarin cevresel etkileri bu {ig
surdiiriilebilirlik kriterine gore degerlendirilmektedir. Elde edilen bulgular kripto para
madenciliginin iklim degisikligi ve cevresel sorunlardan sorumlu oldugunu dogrular
niteliktedir. Yapilan bir arastirmaya gore 1 Ocak 2016- 30 Haziran 2018'e kadarki siire¢ dikkate
alindiginda; Kripto para piyasasinda ilk 20 kripto para birimi igerisinde yer alan Bitcoin,
Ethereum, Litecoin ve Monero madenciliginin 3 ila 15 milyon ton arasinda CO2salinimindan
sorumlu oldugu bulgulanmistir (Krause ve Tolaymat, 2018). Ortaya ¢ikan bu CO: miktar1
karbon ayak izine gore hesaplama yapildiginda yaklagik 5.500 ton komiir tiiketilmesine, 10
bin ton odun yakilmasina ve dizel aragla 7,5 milyon km. yol katedilmesine esdegerdir (Kiiciik
Cekmece Belediyesi 2023). Benzer bir agiklamaya gore kripto varliklar icin kiiresel elektrik
tiretimi neticesinde, yilda toplam 110 ila 170 milyon metrik ton karbondioksit (Mt CO2/y)
havaya salinmaktadir (House 2022). Yine bagka bir calismada 2020'de yalnizca Bitcoin
madenciligi tiretimi icin 75,4 terawatt saat (TWh) elektrik kullanild1g1; bu tiiketimin Avusturya
(69,9 TWh) veya Portekiz (48,4 TWh) biiytikliigiinde tilkelerin gerceklestirdikleri toplam
tiiketiminden daha yiiksek oldugu bildirilmektedir (Jones vd., 2022). Kripto madenciliginde
yasanan bu durum 1992 yilinda baslayan Kyoto Protokolii ve devaminda 2015 yilinda
imzalanan Paris Anlasmasi olarak gecen Birlesmis Milletler Iklim Degisikligi Cerceve
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Sozlesmesinde verilen taaddiitlerin yerine getirilmesinde devletleri oldukga zorlayacaktir. Bu
nedenle politika yapicilarin kendilerine ait kripto paralari kullanima alirken bu hususu goz
ardi etmemeleri onemlidir.

Iklim degisikliginin etkileri neticesinde ortaya ¢ikan doga olaylar1 devletlere oldukga pahaliya
mal olmaktadur. Tklim degisikligi neticesinde 2021'de sel, kasirga, tsunami gibi iklim felaketleri
ABD'ye 145 milyar dolara mal olmustur (House 2022). Eger daha fazla 6nlem alinmazsa iklim
degisikligi, bu yiizyilin sonuna kadar ABD gayri safi yurtici hasilasini %3 ila %10"u oraninda
azaltabilecegi ifade edilmektedir. Bu kapsamda ABD iklim kriziyle miicadele etmek igin sera
gazi emisyonlarini, 2030'a kadar 2005 yilindaki seviyenin %50 altina diisiirmeyi
hedeflemektedir. Bunun yaninda 2035'e kadar karbon emisyonundan arindirilmis elektrik
iretimine gegilmesi arzu edilmektedir. Kripto paralarin iiretimi icin gereken enerjinin
ABD'nin sifir karbon emisyonu hedefini engelleyebilecegi raporlanmaktadir (House 2022).
Jones vd. (2022) Bitcoin madenciliginin zaman iginde daha siirdiiriilebilir hale geldigine dair
hi¢bir kanit bulamadiklarini sdylemektedir. Elde edilen bulgular neticesinde; kripto para
madenciliginin zamanla kirlilige daha da fazla sebep oldugu ve iklime daha fazla zarar
verdigi; kripto paralarin ¢evresel ayak izlerinin diinyanin gelecegi icin tehlikeli bir noktaya
ulasacag ifade edilebilir.

Son donemde kripto para tiretimi i¢in kullanilan elektrik enerjisi neticesinde ortaya ¢ikan sera
gaz1 ve karbondioksit emisyon degerlerindeki artisa gelen elestirilere paralel olarak daha az
enerji tiiketmek amaciyla Ethereum’un Onciiliigiinde kripto paralarin mutabakat
protokollerinde degisiklige gidilebilecegi belirtilmektedir. Mutabakat protokolleri ya da diger
bir ifadeyle konsensus sistemleri, blok zincirini giivenli ve emniyetli tutarak islemleri
dogrulamak ic¢in kullanilan bir mekanizmadir. Kripto madenciliginde mutabakat
protokollerinin saglanabilmesi i¢in Proof of Work (PoW) ve Proof of Stake (PoS) isimli iki tip
protokol kullanilmaktadir. Her iki sistemde de kripto madenciligi icin yapilan islemler kayit
defterlerine kaydedilmektedir. Ancak PoW sistemi daha giivenliyken PoS sistemi daha verimli
calismaktadir. Bu nedenle PoW sisteminde kripto madenciligi yapmak i¢in kullanilan
bilgisayar sayisinin, harcanan zamanin, sarfedilen enerjinin daha fazla tiiketilmesi sarttir. Bu
nedenle diger kripto para birimlerinin {iretiimesinde de de PoW’dan PoS’a gecis
giindemdedir. Ancak giivenlik agiginin ortaya c¢ikmasindan endiselenildigi icin PoS
sisteminin daha fazla gelistirilmesi gerektigi diistintilmektedir (Kost’al et al., 2018).

Kripto paralarin {iretimi sirasinda harcanan elektrik ile ilgili kripto para madencilik sisteminin
kamu enerji titketiminin diisiik oldugu saatlerde acilabilecegi ve kamu enerji talebinin yiiksek
oldugu yogun saatlerde ise kapatilabilecegi seklinde baska bir goriis de bulunmaktadir.
Boylece enerji tasarrufu saglanabilecegi ve enerjinin depolanamamasi nedeniyle yenilenebilir
enerji kaynaklar1 vasitasiyla sisteme verilen enerji ile kamu tiiketiminin disiik oldugu
saatlerde kripto para {iretilerek elektrik sebekesi sisteminin sabit tutulabilecegi ve
yenilenebilir enerji biiytimesinde kripto para iiretiminin kritik bir rol oynayacag: iddia
edilmektedir (Cheikosman, 2022).

Kripto Paralarin Makroekonomik Etkileri

Kripto para birimleri, kiiresel ekonomi icin yiiksek potansiyele sahip teknik ve finansal bir
yeniliktir. Kripto paralarin bir¢ok tilkede bu kadar popiiler olmasmin sebeplerine bakilmasi
gelecege 151k tutmasi agisindan yerinde olacaktir. Giiniimiizde kripto paralara erisilebilirligin
oldukga kolay olmasi, Bitcoin’in son 5 yilda yatirimcilarma %300’leri bulan getiri sunmasi, El-
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Salvador’un 2021 yilinda Bitcoin’i yasal 6deme araci olarak kabul etmesi, tliccarlarin mal
aligveris islemlerinde diistik islem ticretleri nedeniyle Bitcoin ile 6deme yapmay1 tercih etmesi,
tilkelerin kendi dijital para birimlerini kurma hazirliklar1 ve Bitcoin ile Metaverse’in birlikte
daha da biiyiiyecegi diislincesi kripto paralara olan egilimin artmasindaki 6nemli sebepler
arasmda gosterilebilir (Csiszar John 2022). Kripto para teknolojisinde para basma yetkisinin
merkez bankasi gibi tek bir kurumun elinde olmamasi ve denetleme mekanizmasinin
kurulmamas1 bu teknolojinin tercih sebepleri arasinda 6nemli bir noktaya gelmesinde bir
baska etkendir.

Konvansiyonel bankacilik sisteminde bir tilkeden diger bir iilkede yasayan bir tanidiginiza
para gondermek istediginizde bazi sorunlarla karsi karsiya kalmabilmektedir. Oregin Kiiba,
Kuzey Kore, Iran gibi iilkelere para gondermek istendiginde bu iilkelere ambargolar
uygulanmaktadir. Alict hesap numarast bu ftilkelerden birisine ait ise sistem paray1
gondermenize miisaade etmemektedir. Kars: tarafta para gondermek istediginiz kisinin
bankaya ya da tigtincii bir kisiye borcu varsa borca istinaden bu paraya el konulabilmektedir.
Ayrica bankalar mevcut kurdan daha diisiik bir bedelle gonderilen paray: ¢evirerek kar elde
edebilmektedir. Ayni zamanda bankacilik sisteminin isleyisine bagh olarak gonderilen para
karg1 tarafin hesabina aninda ulagsmayabilmektedir (Dunlop 2018). Tiim bu durumlar ve daha
fazlas1 yeni bir sistemin kurgulanmasini zorunlu kilmakta, tiim bu olumsuzluklar bireylerin
kripto paralara yonelmelerini tesvik etmektedir. Yeterli miktarda donanima ve dogru yazilima
sahip olan herkesin sisteme katilarak kripto para tiretimine dahil olabilmesi ve bu sekilde para
kazanabilmesi bu sistemi cezbeden belki de ilk ve en 6nemli kriterdir.

Glintimiizde kirk yasin altindaki kisilerin 6nemli bir kisminin bilgi sahibi oldugu kripto para
teknolojisi, tim bu sebeplerin de etkisiyle giin gectikce Onemli bir yatirim aract olarak
goriilmektedir. Kripto paraya yatiriminin daha ¢ok Z kusag ekseninde gerceklestigi hatta Z
kusagindaki erkeklerin kadinlardan daha fazla kripto paraya yatirim yaptig1 belirtilmektedir
(Alaeddin ve Altounjy 2018; Perrin 2021). Bu konuda yapilan bir ankete gore Z kusaginin
%56’smin, milenyum kusaginin ise %36’sinin maaglarini kripto para birimi ile almay tercih
ettigi tespit edilmistir (Sandi ve Oktavia, 2022).

Gelismekte olan iilkelerde de bu sistemin yayginlasacag: diisiiniilmektedir. Bu kapsamda
politika yapicilarin simdiden gelecege hazirlik yapmalar1 6nemlidir. Peki ortaya ¢gikan bu yeni
sistemin olas1 makro ekonomik etkileri nasil olacaktir? Toplum bu diizenden ne kadar
etkilenecektir? Yeni diinya diizeni kimlere nasil bir menfaat saglayacaktir? Tiim bu sorulara
cevap aranmasi gerekmektedir. Kripto paralarin makroekonomik etkilerinden bahsederken
finansal istikrar, sermaye, giivenlik ve inovasyon cercevesinde konunun degerlendirilmesi
gerektigi ifade edilmektedir (Kathryn 2022).

Diinya ekonomisi kapitalist sistemin olusturdugu balon ekonomisinin de etkisiyle biiytik
ekonomik krizlerle kars1 karsiya kalmaktadir. Gegtigimiz yiiz elli yi1lda diinya ekonomisinde
on dort adet resesyon yasanmustir. Kiiresel piyasalar 1973 yilinda gergeklesen petrol krizinin
akabinde 6zellikle son elli yilda neredeyse her on yilda bir finansal krizle ya da ekonomik
krizle miicadele etmek zorunda kalmistir. Uygulanan diisiik faiz oranlariyla birlikte ortaya
cikan genigletici para politikalari, tiim diinyaya hitap edebilecek biiyiik kapsaml finans
sirketlerinin varlig1, borsadaki hisse senetlerinin ve konut piyasalarmin asir1 deger kazanmasi
neticesinde tilkeler kiiresel krizlerin etkisi altinda kalmaktadir. Yagsanan her krizden sonra
ekonomi kabuk degistirmeye cabalamakta, degisiklige ugramakta ve farkli bir yone dogru
evrilmektedir. Yeni bir diinya diizeni kurulmak igin ortaya ¢ikan kripto para birimleri
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gecmiste yasanan ekonomik krizlere tepki niteligi tasimaktadir. Ancak COVID-19 salgini ve
Rusya-Ukrayna savasinin da etkisiyle 2019 yili itibariyle baslayan ve akabinde kiiresel
ekonomik krize doniigen olaylar silsilesi, kripto para birimlerinin deger kaybetmesine neden
olmustur. Gelecekte kripto para sisteminde olusabilecek balon ekonomisi biiyiik ¢okiise zemin
hazirlayabilecektir. Bu goriisii destekleyen agiklamaya gore ekonomist ve kripto para
elestirmeni Nouriel Roubini popiilerligine ragmen Bitcoin’in degersiz oldugunu ve kripto
para biriminin insanlik tarihindeki en biiyiik balonu yasatacagini iddia etmektedir (Kethineni
ve Cao 2020). Gegmiste “Lale Cilginlig1”, “Mississippi Sirketi Balonu”, “Dotcom Krizi”, 2008
yilinda yasanan “Mortgage Krizi” balon ekonomisinin uzunsiire devam etmeyecegini
gostermektedir (Evlimoglu ve Giider 2021). Bu nedenle kripto piyasalar 6zelinde olusabilecek
balon ekonomilerinin kiiresel bir krize doniismesi uzak bir gelecek degildir. Kripto paralarin
ortaya ¢ikisi, bilinirliginin artma siireci ve bu piyasanin ¢ilgimnlik evresine ulasmis olmasi,
¢Okiis asamasinin yakinimizda oldugunu hatirlatmaktadir. Ciinkii geg¢miste yasanilan
balonlar tiim bu evreleri gegirdikten sonra gerceklesmistir.

Kripto paralarin oynakligmin fazla olmasi ve her an patlamaya hazir bir balon ekonomisi
olmasi yiiksek risk barindirmasina neden olmaktadir. Kripto paralardaki yiiksek kazang
vaadinin Y ve Z kusaklarinda karsilik buldugu goriilmektedir. Her ne kadar kripto para
balonu patlamamis olsa da geg¢miste bu yatirnm aracini tercih eden Kkisiler bir¢cok kez
varliklarin1 6nemli Olgiide kaybetmeyle karsi karsiya kalmistir. Kripto paraya yonelen
yatirimcilar biiyiik kayiplar yasama riskini goze almaktadir. Kripto paralarin bu denli yiiksek
kayip yasatma sebepleri arasinda sistemde devre kesicilerin olmayisi, diizenleyici ve
denetleyici mekanizmalarin eksikligi gosterilebilir. Yatirnmecilarin aldiklar: varliklarin daha da
ylikselecegini diisiinmesi ve yatirimcilarin kazanma hirs: kendilerini bu yatirim aracina dogru
yoneltmektedir.

Kripto para birimlerinin evrensel bir para birimi olarak kabul goriip gérmeyecegi ve
Uluslararas1 Sermaye Hareketliligini kolaylastirip kolaylastirmayacagi hususu bir baska
tartisilmasi gereken konudur. Amerika Birlesik Devletleri (ABD) dolarin rezerv para olmasini,
gectigimiz elli y1l boyunca dis politikadan giivenlik politikalarina; ekonomik yaptirimlarin
uygulanmasindan {ilkelerin demokratik sistemlerine miidahaleye kadar bir¢ok meselede
tehdit malzemesi olarak kullanmistir. Bu durumdan gelismekte olan ve az gelismis {tilkeler
daha ¢ok etkilenmekte ve bu hegemonyanin son bulmasi gerektigi dillendirilmektedir.
Diinyadaki tiim servet, dolarin rezerv para olmasi nedeniyle ABD’ye taginilmakta, dolarin bu
glicline ancak kripto para ile kars1 konulabilecegi diisiiniilmektedir. Bu nedenle ABD Merkez
Bankas1 (FED) her ne kadar kripto paralarin degerinin giiniimiizde dolar bazli 6l¢iilmesini
saglamuis olsa da dijital, itibari veya kripto gibi herhangi bir para biriminin, dolara kars: gegerli
bir alternatif haline gelebilecegi 6ngoriilmektedir. Dolayisiyla ABD'nin higbir organi paranin
s0z konusu bu dogal evrimini durdurmaya yonelik giice sahip degildir. ABD'nin dolarm uzun
siireli hegemonyasini stirdiirmek icin tasarladig: tiim yanhs stratejiler, uzun vadede hem ABD
hem de diinya ekonomisi i¢in yarardan ¢ok zarar getirecektir (Kfir 2020; Taskinsoy 2023).

Kripto paralara yatinmin oniindeki en biiyiik engellerden birisi giivenlik agiklarinin
varhigidir. Kripto para birimleri bilgisayar korsanlari igin altin yumurtlayan tavuga
benzetilebilir. 2018 yilinda bilgisayar korsanlarmin yaklasik 1,7 milyar ABD dolar1 degerinde
kripto paray1 ele gecirdigi; 2021 yilinda kripto para hirsizhiginin giderek arttigi ve 3,3 milyar
ABD dolarma ¢iktig1; 2022 yilinda ise rekor kirarak 3,8 milyar ABD dolarma ulastig1 tahmin
edilmektedir (Korn 2023; Rooney 2019). S6z konusu kripto para dolandiriciliginin yillar
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itibariyle stirekli artis goOstermesi kripto paralarin saklanmasinda o©nemli giivenlik
zafiyetlerinin oldugunu gostermektedir. Bu nedenle politika yapicilarin ve kripto para araci
kurumlarm bu hususa daha fazla egilmesi gerektigi yadsinamaz bir gergektir.

Giintimiizde bireylerin artik ¢cogunlukla nakit 6deme yapmadig1 ve genellikle dijital 6deme
araclarmi kullandig1 goriilmektedir. Banka kartlarinin sayismin stirekli artmas: ve mevcut
kredi kart limitlerinin siirekli yiikselmesi bu durumu dogrular niteliktedir (BKM 2021).
Mevcut 0deme sistemlerindeki degisim ile teknolojik yeniliklerin hiz kazanmasi kripto
varliklarin gelistirilmesindeki ana referans noktadir. Bu nedenle, kripto para birimlerinin
rekabet etmek istedigi pazarda tiiketicilerin artan talebi vardir (Titov vd. 2021). Bu talebin
karsisinda durmak beyhude bir bekleyistir. Ancak kripto paralardaki inovatif fikirler
gelistirilirken denetlenebilecek, vergi kaybinin oniine gegilebilecek ve tiiketici/yatirimei
ihtiyaclarina hitap edebilecek bir yaklasimla hareket edilmesi hiikiimetlerin tizerinde durmasi
gereken en 6nemli hususlar arasinda yer almaktadir.

Kripto Paralarin Sug Uzerindeki Etkileri

Kripto paralar: esas alan bir¢ok devletin etkili bir yasal diizenlemesinin olmamasi nedeniyle
kripto paralar su¢ amagh kullanilabilmektedir (Europol Spotlight, 2022). Bitcoin gibi kripto
para birimlerinin, dijital ve anonim bir 6deme mekanizmas: saglayarak, yasadisi mal ve
hizmetlerin ticaretinin yapildig1 ¢evrimici "darknet" pazarlarinin biiyiimesini kolaylastirdig:
goriilmektedir. FBI 2018 yilinda web’in karanlik bir yiizii olarak adlandirdig1 “Darknet’ in”
icinde faaliyet gosteren "Ipek Yolu'nda " 4 milyon dolar degerinde Bitcoin ele gecirmistir. Bu
durum gelecekte “Deepweb” olarak da ifade edilen boyle pazarlarin daha fazla biiyiiyecegini
ispat eder niteliktedir (Foley, Karlsen ve Putnins, 2019).

Europol (2022) yilinda yaymmlanan raporda kripto paralardaki yiiksek volatilitenin varlig:
nedeniyle, suglular kripto para birimlerini uzun vadeli yatirimlar i¢in kullanma konusunda
isteksizdir. Buna karsin giin gectikge kara para aklama, g¢evrimicinde yasa dis1 mal ve
hizmetlerin ticareti ve dolandiricilik faaliyetlerinin kripto paralar iizerinden daha fazla
gerceklestirildigi belirtilmektedir (Europol, 2022). Her ne kadar yayimlanan rapor sug
ekonomisinde kripto paranin nakit paraya kiyasla hala smirli bir paymin oldugu soylese de
2018 yilinda devlet destekli ilk kripto para birimini kullanmaya baglayan Veneziiella’dan
sonra; Dogu Karayipler'de yer alan yedi iilkenin yani sira, Marshall Adalari, Iran, Tiirkiye,
Tunus, Tayland, Isveg ve Rusyanin devlet destekli kripto para birimlerini olusturmay:
planlamas1 (Kethineni ve Cao 2020) gelecekte bahsi gegen sug¢ unsurlari ile nasil miicadele
edilecegi hususundaki tereddiitleri giderememistir.

Kripto paralar ile islenen suglarin farkli yonleri bulunmaktadir. Bir tarafta kripto para
ciizdanlarmin haksiz bir sekilde ele gecirilerek cilizdanlarin bosaltilmasi s6z konusuyken,
diger tarafta yasadisi faaliyetlerde bulunan orgiitler gerceklestirdikleri eylemler neticesinde
odemeyi kripto para ile almaktadir (Trozze vd., 2022). Kripto para hirsizhiginin biiytik
cogunlugu daha once de ifade edildigi gibi bilgisayar korsanlar1 tarafindan
gerceklestirilmektedir. Chainalysis (2023) yilinda yayinlanan rapora gore kripto sug raporuna
gore Celsius, Three Arrows Capital, FTX gibi bir¢ok biiytiik firma 2022 yilinda dolandiricilik
faaliyetleri nedeniyle ¢cokmiistiir. Ayrica soz konusu raporda 2021 yilinda 14 milyar dolar olan
kripto para dolandiricihigi faaliyetinde bulunuldugu; 2022 yilinda ise 6nceki yila kiyasla kripto
para dolandiricihigmin yaklasik %30 arttigr ve 18 milyar dolar olarak gergeklestigi
soylenmektedir. Yasadisi islem hacminin %437niin ise Celsius, Three Arrows Capital,
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FTX’inde iginde bulundugu yaptirrm uygulanan kuruluslarla iligkili faaliyetlerden geldigi
ifade edilmektedir.

Kripto para dolandiriciligi ile ilgili yapilan arastirmalarda toplam 29 farkh tiirde kripto para
dolandiriciligindan bahsedilmektedir. Bu makalelerde en fazla Ponzi sisteminden ve bir
yatirimdan olaganiistii yiiksek getiri saglama iddiasi ile hileli islemlerle yapilan yiiksek getirili
yatirirm programlarindan bahsedilmektedir (Trozze vd. 2022). Foley vd. (2019) yilinda
yaptiklar1 bagka bir arastirmada ise Bitcoin kullanicilarinin yaklasik dortte birinin (%26) ve
Bitcoin islemlerinin yarisma yakinmin (%46) yasa disi faaliyetlerle iligkili oldugu tespit
edilmistir. 2017 yilinda tahmini 27 milyon kullanic1 Bitcoin’i 6ncelikle yasadisi amaglarla
kullanmistir. Bu kullanicilar yilda yaklasik 37 milyon yasadisi islem neticesinde 76 milyar
dolar degerinde yasadis: ticari faaliyet gergeklestirmistir

Kripto paralar ile yapilan bir baska sug¢ unsuru ise tefecilik faaliyetleridir. Kripto para ile
aklamanin gesitli yollar1 bulunmaktadir. Bu yollardan en ¢ok karsilasilani yasadis1 faaliyet
neticesinde kripto para ile Odeme alan Kkisilerin tefecilik faaliyetleri ile bireyleri
borglandirmasidir. Gelecekte borcunu ddeyen bu kisilerden alinan paralarin bir kismi, tiiketim
mallarmin alinmasi suretiyle sisteme sokulmakta; diger kismi ise bankacilik faaliyetlerine
aktarilarak legal hale getirilmektedir. Elbette tefeci agisindan bor¢lunun borcunu 6dememesi
veya borclunun tefeciyi sikayet etme riski vardir. Ancak tefeciler gesitli siddet ve tehdit
unsurlari ile boyle bir durumun gergeklesmesini engellemektedir (Barone ve Masciandaro
2019) . Tefecilik faaliyetlerini ve kara para aklamayi onlemeye yonelik ¢ikarilan yasal
mevzuatlar kripto para ticaretini kapsamamaktadir. Kara para aklamaya yonelik mevzuata
kripto para ticaretinin de ilave edilmesi gerektigi goriisii son donemde giindeme gelmistir. Bu
kapsamda Japonya ve Isvicre mevzuatlarma kripto varliklarmi ve hizmet saglayicilarimi
kapsayan maddeleri eklemistir. Avrupa Birligi, Birlesik Krallik, ABD, Birlesik Arap
Emirlikleri'nde ise kripto para mevzuati hala taslak asamasindadir (Narain ve Moretti 2022).
Bilhassa siber suglularin, mevzuat boslugunu firsat bilerek, bu elverisli ortamdan
faydalandiklar1 ve kripto para birimlerini “dark web” araciligiyla ticaret yapmak igin
kullandiklar1 goriilmektedir. Ayn1 zamanda bu sug orgiitleri kripto paray1 dolandiricilik ve
gasp planlarinin bir pargasi olarak gormektedir (Europol, 2022). Bu husus politika yapicilar
tarafindan dikkatle takip edilmeli, gerekli onlemlerin alinmasina siiratle karar verilmeli ve
¢ozim Onerileri gelistirilmelidir. Sug Orgiitleri ile miicadele etmek igin tim {ilke
mevzuatlarinin kripto paralar ile ilgili hukuki bogluklarin1 doldurmas: gerekmektedir.

Kripto para piyasalarmin uyusturucu ticaretinde siklikla kullanildig1 yaymimlanan raporlarda
mevcuttur (Europol, 2022). Devletlerin geleneksel uyusturucu kagakgilig: ile miicadele etme
noktasindaki hassasiyetlerinin ve kolluk kuvvetleri aracilifiyla onlemlerin artirilmasi
neticesinde, uyusturucu saticilarmin ve kullanicilariin kripto parayla ticarete yonelecekleri
diistintilmektedir (Saiedi, Brostrom, ve Ruiz, 2021). Ayn1 zamanda diger suclular gibi teror
orgiitleri de uyusturucu ve silah kacakgiligr ticaretini yapmak igin kripto paray1
kullanabilmektedir.

Teroristler terdr eylemlerini gerceklestirmek igin terorii finanse edecek bir sisteme ihtiyag
duymaktadir. Bu nedenle teror orgiitleri geleneksel bankacilik sistemine dahil olmayan hem
nakdi hem de gayri nakdi destek ve fon temin etmeye ¢alismaktadir. Aldiklar1 destek ne kadar
biiyiik olursa, gerceklestirecekleri teror eylemleri de o kadar kapsamli ve daha sik olacaktir
(Wardhana ve Nugroho, 2021). Teror orgiitleri finansman ihtiyaglarmi kargilamak igin paranin
kolaylikla izlenemeyecegi bir yol bulmak zorundadir. Ciinkii finansman ihtiyacinin
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karsilanmasi terdr eylemlerinin etkinliginde kritik bir rol oynamaktadir. Kripto para ayak
izinin izlenememesi ve aninda para transferinin gergeklesebiliyor olmasi terdr orgiitlerini
kripto para piyasasma yonlendirebilmektedir. Nitekim bu durumun 6nlenmesi amaciyla
Amerika Birlesik Devletleri, Avrupa ve Cin'deki diizenleyici gozetim kripto piyasalarda
anonim olarak Bitcoin alinmasini zorlagtirmaktadir (Dion-Schwarz, Manheim, ve Johnston,
2019). Potansiyel bir arag olsa da s6z konusu {ilkelerdeki gozetim sayesinde terdrii finanse
etmek i¢in Bitcoin’in etkinligi onemli sayilacak kadar yeterli degildir. Ancak kripto paralarin
ticareti; merkezi olmayan bir borsada veya yasal denetimin olmadig: bir iilkede gergeklesirse,
islemlerin izlenmesi ¢ok daha zor olacaktir. Bu durum denetimin olmadig1 baska iilkelerde
finansman ihtiyaglarini karsilamalar1 konusunda terdr orgiitlerini tesvik edecektir. Bitcoin ile
ilgili mevzuat diizenlemesi konusunda uluslararas1 camiada fikir birligine varilamamaistir. Bu
durum kara para aklama ve spekiilasyonlara neden olmaktadir. Bu nedenle tiim iilkeler aktif
olarak is birligi yapmaya ¢alismalidir. Kiiresel Bitcoin islemleri konusunda bilgi ve istihbarat
paylasilmalidir. Tiim iilkelerde karaborsa islemleri yasaklanmali, kiiresel Bitcoin denetimi
diizenlenmelidir (Song, Chen, ve Wang, 2023).

Tartisma, Sonuc ve Oneriler

Bu makale kripto paralarin olusturdugu gevresel etkileri, makroekonomik iliskileri ve sug
tizerindeki unsurlar1 ortaya c¢ikarmayi hedeflemektedir. Ayni zamanda kripto paralarin
siirdiiriilebilirligi ile ilgili elestirel bir yaklasim ile konuyu tartismay:r amaglamaktadir.
Tiiketicilerin degisen aliskanliklari, beklentileri ve istekleri neticesinde farkli bir 6deme ve
yatirim araci olarak kripto paralar; ozellikle kirk yasin altindaki bir¢ok kisi tarafindan
bilinmekte, Z kusag1 tarafindan yogun bicimde kullanilmaktadir. Kripto paralarin gelecekte
daha fazla kisi tarafindan kullanilmasi ve {ilkelerin kendi kripto para birimlerini ¢ikarmaya
baslamalar1 eger gerekli 6nlemler alinmazsa gevresel, ekonomik ve terdr basta olmak iizere
farkli bir¢ok alani olumsuz yonde etkileyebilecektir. Bu nedenle vakit kaybetmeden kripto
paralarin yarattig1 olumsuz etkilerin tespit edilmesi ve ¢0ziim Onerilerinin gelistirilmesi
gerekmektedir.

Kripto para madenciliginin {izerinde dikkatle durmas: gereken en 6nemli husus maden
cikarirken kullanilan enerji miktarmin yiiksek olmasidir. Kripto para madenciliginin zamanla
kirlilige daha da fazla sebep oldugu ve iklime daha fazla zarar verdigi; kripto paralarin
cevresel ayak izlerinin diinyanin gelecegi icin tehlikeli bir noktaya ulasacag1 ifade
edilmektedir. Giiniimiizde yalnizca kripto varlik {iretmek igin kullanilan elektrik miktarinin
Avusturalya, Arjantin veya Portekiz gibi bir¢ok {ilkenin yillik toplam elektrik kullanimina
esdeger olmasi, durumun vahametini ortaya koymaktadir. Gelecekte bircok devletin ve
tesebbiistin kendi kripto parasini ¢ikarmay: diistinmesiyle birlikte daha fazla madencilik
faaliyetinin gergeklesecek olmasi, kullanilan enerjinin katlanarak artacagi anlamina
gelmektedir. Enerji talebindeki yiikselise paralel olarak yerkiirede yasanabilecek sicaklik
artisy; diinya niifusunun gida yetersizligi, su kithigi, sel baskinlar1 ve tayfunlar ile miicadele
etmesine neden olacaktir. Bu nedenle gelecek nesillere yasanabilir bir diinya birakma
arzusunda olunmali ve kripto para tiretimi i¢in gerekli olan enerji ihtiyacim1 kargilamaya
yonelik farkl alternatifler {izerinde durulmalidir. Bu elestirilere paralel olarak daha az enerji
tiikketmek amaciyla kripto para birimlerinin {iiretilmesinde Ethereum’un oOnciiliigiinde
gelistirilen Proof of Stake (PoS)un olas1 giivenlik zafiyetlerinin azaltilarak kullanilmasi ile
Bitcoin gibi diger kripto para birimlerinin kullandig1 Proof of Work (Pow) sistemine kiyasla
daha verimli bir enerji tiiketimi saglanabilecektir. Bunun yaninda kripto paralarin iiretimi i¢in
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yenilenebilir enerji kaynaklarma yatirimlarin artirllmasi giindeme gelmelidir. Kripto para
madenciligi esnasinda harcanan elektrigi karsilamak amaciyla yenilenebilir enerji
kaynaklarindan elde edilen enerjinin, kamu enerji tiiketiminin diisiik oldugu saatlerde kripto
madencilik sistemi i¢in agilabilecegi ve kamu enerji talebinin yiiksek oldugu yogun saatlerde
ise kapatilabilecegi, boylece hem enerji tasarrufu saglanabilecegi hem de yenilenebilir enerji
kaynaklarindan daha fazla enerji {iretilebilecegi icin karbon emisyonunun oniine
gecilebilecegi diisiincesi goz ard: edilmemelidir.

Kripto para birimleri, para basma yetkisinin merkez bankas: gibi tek bir kurumun elinde
olmamasi ve denetleme mekanizmasinin kurulmamasi nedeniyle kiiresel ekonomi i¢in yiiksek
potansiyele sahip teknik ve finansal bir yeniliktir. Gelismekte olan {ilkelerde de bu sistemin
yayginlasacag1 diisiiniilmektedir. Bu kapsamda politika yapicilarin simdiden gelecege
hazirlik yapmalar: énemlidir. Ancak unutulmamalidir ki gectigimiz yiiz elli yilda diinya
ekonomisinde on dort adet resesyon yasanmistir ve yasanan her krizden sonra ekonomi kabuk
degistirmeye ¢abalamakta, degisiklige ugramakta ve farkh bir yone dogru sekillenmektedir.
Bu nedenle yasanan son kiiresel krizden sonra yeni bir diinya diizeni kurmak amaciyla ortaya
¢ikan kripto para birimlerinin 6niindeki en biiyiik sorun giivenlik agiklaridir. Kripto para
birimleri bilgisayar korsanlar: i¢in altin yumurtlayan tavuga benzetilmektedir. 2018 yilinda
1,7 milyar ABD dolar1 olan kripto para dolandiriciigimnin 2022 yilinda ise rekor kirarak 3,8
milyar ABD dolarma ulastig1 diisiiniildiigiinde bu soruna acil ¢6ztim bulunmas: gerektigi
goriilmektedir. Konvansiyonel bankacilik sisteminin artik toplumun ihtiyaglarma tam olarak
hitap etmedigi diisiiniildiigiinde, kripto paralara kars: olmak beyhude bir yaklasim olacaktur.
Ancak {ilkelerin kendi kripto paralarimi iiretme noktasinda inovatif fikirler gelistirirken;
denetlenebilecek, vergi kaybinin oniine gegilebilecek ve tiiketici/yatirimci ihtiyaglarma hitap
edebilecek bir yaklasimla hareket etmesi elzemdir.

Bir¢ok devletin kripto paralar1 esas alan etkili bir yasal diizenlemesinin olmamasi nedeniyle
kripto paralar su¢ amagh kullanilabilmektedir. Kripto paralarin ¢evrimici faaliyet gosteren
“dark net” olarak ifade edilen pazarlarda tefecilik faaliyetlerinin, kara para aklama
islemlerinin, uyusturucu-silah-insan kagak¢iliginin ve terdr eylemlerinin finansmani igin
kullanilmas1 meselenin bir diger onemli boyutudur. Bu durumun ortaya ¢tkmasinda hem
denetlenememe sorunun oldugu hem de kara para aklamay1 énlemeye yonelik ¢ikarilan yasal
mevzuatlarin kripto para ticaretini kapsamadigindan kaynaklandig: soylenebilir. Kara para
aklamaya yonelik mevzuata kripto para ticaretinin de ilave edilmesi gerektigi goriisii son
dénemde giindeme gelmekte, Japonya ve Isvigre’nin yasal mevzuatlarina kripto varhklari ve
hizmet saglayicilarimi kapsayan yeni mevzuatin eklendigi goriilmektedir. Bu nedenle tiim
iilkelerin stiratle kripto paralar ile ilgili yasal mevzuatlarini olusturmalari ve Birlesmis
Milletler Sézlesmesinde, Avrupa Konseyinde ve OECD catis1 altinda faaliyetlerini icra eden
ve kara parayr aklamaya tedbir amaciyla kurulan Mali Eylem Gorev Giicii'nde (Financial
Action Task Force) kripto paralar ile sug islemeye yonelik alinabilecek tedbirlerin dahil
edilmesi gerekmektedir. Bu sayede basta teroriin finansmani olmak tiizere bir¢ok sug
orgiitiiniin kripto paralara yonelik girisimde bulunulmasinin éniine gegilebilecektir.

Teknolojinin hizli degisimiyle birlikte giintimiiz ihtiyaclarma hitap eden yeni ticari sistemler
elbette kurulmalidir. Ancak her yeniligin beraberinde sorunlar1 ortaya cikarabilecegi ihmal
edilmemelidir. Gelecekte bu konu iizerine daha fazla yogunlasilmasi, kripto paralarin
cevresel, ekonomik ve hatta sosyolojik acidan bagka hangi sorunlara neden olabilecegi
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tartistlmali, kripto paralarin iiretimi ve kullanimi sirasinda olusabilecek sorunlara farkl
¢Ozlim Onerileri gelistirilmelidir.

Tesekkiir ve Bilgilendirme

Calisma, herhangi bir kurum ya da fon tarafindan desteklenmemis, etik disi herhangi bir
durum yoktur.
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